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Preparandonos
para la ciberguerra

A Administracién americana

ha revolucionado sus cuerpos

militares con una nueva fuerza

de intervencién: los “ciberco-

mandos”. Dependientes de la

Fuerza Aérea de Estados Uni-
dos y con un presupuesto de 2.000 millones
de ddlares en su primer afio de operaciones,
garantizan la proteccion de los sistemas mili-
tares americanos en Internet y responden a
losrecientes descubrimientos que aportan la
certeza de que, durante afios, hackers vincu-
lados a paises como China y Rusia han cam-
pado a sus anchas en ordenadores de la NA-
SAydediversas organizaciones militares, ro-
bando informacién militar clasificaday datos
de satélites, cohetes e incluso de los transbor-
dadores espaciales.

Quizés puede parecernos una necesidad
futura paralos ejércitos de los principales es-
tados incorporar cuerpos de élite informati-
ca parallevar a cabo acciones de ataque y de-
fensa a través de Internet, pero larealidad es
que, para nuestra intranquilidad, algunos
paises nosllevan mucha delantera.

Corria el ailo 1996 cuando en Beijing se

autoria de estos ataques recayeron sobre
Rusia.

El control de Internet debe entenderse co-
mo el control sobre la informacion y las tele-
comunicaciones. Por un lado, esta la capaci-
dad de defensa de los sistemas de un pais an-
te un ataque, pero en paralelotambién estala
capacidad de acceder a sistemas internos de
compaifiias o gobiernos de otros paises o in-
cluso el control sobre los ciudadanos de un
pais. Unarmademasiado poderosa como pa-
radejar pasar por altola peligrosidad que po-
dria desprender un mal uso de tanto poder.

Laciberguerra, e inclu-

I so el ciberterrorismo,
Aleiandro abren nuevos e inespera-
Sudrez dos campos de batalla en
la seguridad y su foco se
trasladaalnternet. Lacre-

ciente dependencia de la

red para las comunicacio-

e nesylasactividades de mi-
g llones de personas y orga-

= nizaciones hacen que de-
m baserun campo protegido

y seguro, lejos de los inte-

cred el primer ejército de gue-
rra informética que, desde
entonces, se encuentra al ser-

La ciberguerra, e incluso

reses propios de cada pa-
is.
Escenarios cinemato-

vicio del Gobierno chino para el ciberterrorismo, abren graficos y apocalipticos

todo tipo de operaciones. Mu- Nuevos e inesperados

chas son operaciones inter- campos de batalla
nas, como la censura, la pro- en la seguridad

paganda o el control de opi-

como los narrados en la
pelicula La red (1995),
donde Sandra Bullock
descubre una misteriosa

nién y de la disidencia, pero
otras muchas son externas,
como el ataque y robo de informacion clasifi-
cada de empresasy gobiernos extranjeros.
LaRepublica de Estonia sufrié, entre Abril
y Mayo de 2007, la mayor ofensiva cibernéti-
caconocida hastalafecha. Empresas, medios
de comunicacion, instituciones guberna-
mentales, comunicaciones y bancos dejaron
de funcionar. El resultado fue el total colapso
informatico del pais. Las sospechas sobre la

red de espionaje en Inter-

net que le envolvera pos-
teriormente en una peligrosa trama interna-
cional, ya no son tan lejanos y técnicamente
imposibles. Gobiernos de todos los paises, y
por ende también el nuestro, deben prepa-
rarse para estos escenarios. Y cuanto antes,
mejor.

Alejandro Suarez Sanchez-Ocaiia
CEO Ocio Networks
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